
PHISH ALERT BUTTON

في الختام...
تذكَّر أن »تتوقَّف، وتنظر، وتفكِّر!« 

قبل أن تنقر.

استخدِم )Phish Alert Button (PAB عندما تشك في أنك تلقَّيت رسالة بريد إلكتروني احتيالية. يسُتخدم PAB في الإبلاغ عن رسائل البريد الإلكتروني التي تعتقد أنها ضارة.

متى؟ 

الإبلاغ عن رسائل البريد الإلكتروني سيساعدك أنت ومنظمتك على المحافظة على مستوى أمان أكبر. بالإبلاغ عن رسالة بريد إلكتروني، تتم إزالة رسالة البريد الإلكتروني التهديدية من صندوق 

الوارد وتصبح منظمتك على علم بنقاط الضعف المحُتملة. وبمجرد علم منظمتك بنقاط الضعف المحُتملة، فإنه يمكنها الدفاع عنها بشكل أفضل. وأنت تشكِّل جزءًا مهمًًا من عملية إبقاء 

منظمتك بمأمن من مجرمي الإنترنت.

لماذا؟

.PAB الآن بعد أن عرفت الفرق بين رسائل البريد الإلكتروني الاحتيالية ورسائل البريد الإلكتروني العشوائي، إليك كيف يمكنك الإبلاغ عن رسائل البريد الإلكتروني المريبة باستخدام 

.PAB 1. في أي رسالة بريد إلكتروني مفتوحة، انقر فوق أيقونة

2. إذا طلب منك صندوق الوارد التأكيد على أنك ترغب في الإبلاغ عن رسالة البريد الإلكتروني، فانقر فوق نعم للتأكيد على إجرائك.

3. ستعُرضَ رسالة للتأكيد على أنك أبلغت عن رسالة البريد الإلكتروني بنجاح.

كيف؟

لمعرفة رسائل البريد الإلكتروني التي يجب عليك الإبلاغ عنها، سيتعيَّنَّ عليك أن تكون قادرًا على معرفة الفرق بين رسائل البريد الإلكتروني العشوائي ورسائل البريد الإلكتروني الاحتيالية الضارة. 

تجنَّب الإبلاغ عن رسائل البريد الإلكتروني العشوائي لأنها يمكن أن تمنع فريق تكنولوجيا المعلومات )IT( من تحديد رسائل البريد الإلكتروني الاحتيالية الضارة في الوقت المناسب.

استخدِم الجدول الوارد أدناه لمعرفة الاختلافات بين رسائل البريد الإلكتروني العشوائي ورسائل البريد الإلكتروني الاحتيالية:

ماذا؟

البريد الاحتيالي البريد العشوائي

تتَّسم بأنها تسبِّب الشعور بالإلحاح )»افعل ذلك الآن!«(

تطلب منك تقديم المعلومات الحساسة، مثل أسماء المستخدم، أو كلمات المرور، أو تفاصيل بطاقة الائتمان 

صة أو استهدافية بصورة أكبر لك أو لمنظمتك يمكن أن تكون مُخصَّ

البريد الإلكتروني »غير الهام« غير المطلوب أو غير المرغوب فيه

رسائل البريد الإلكتروني، مثل الرسائل المتسلسلة التي تتم إعادة توجيهها، والقسائم، وطلبات التبرعّ، والرسائل 

الإخبارية غير المرغوب فيها

رسائل البريد الإلكتروني المرُسلة للإعلان عن منتج

يرُسِل مجرمو الإنترنت رسائل البريد الإلكتروني الاحتيالية حتى تجذبك للنقر فوق رابط أو الإفصاح عن معلومات 

شخصية أو معلومات حساسة.

عادةً ما ترُسَل رسائل البريد الإلكتروني العشوائي من شركات تحاول أن تبيع لك منتجًا أو خدمة.
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يسمح لك )Phish Alert Button (PAB بالإبلاغ عن رسائل البريد الإلكتروني المريبة حتى يمكن لمنظمتك حماية الموظفين مثلك! استخدِم المعلومات الواردة أدناه لمعرفة متى يجب عليك 

استخدام PAB، وكيفية الإخبار بالفرق بين رسائل البريد الإلكتروني العشوائي ورسائل البريد الإلكتروني الاحتيالية، وكيفية الإبلاغ عن رسائل البريد الإلكتروني المريبة.


