PHISH ALERT KnewBer

BUTTON

Phish Alert Button (PAB) memungkinkan Anda melaporkan email mencurigakan sehingga organisasi dapat melindungi karyawan
seperti Anda! Pelajari informasi di bawah untuk mengetahui kapan harus menggunakan PAB, cara membedakan email spam dan
email phishing, serta cara melaporkan email mencurigakan.

KAPAN?

Gunakan Phish Alert Button (PAB) saat Anda mencurigai bahwa email yang Anda terima adalah email phishing. PAB digunakan untuk
melaporkan email yang Anda yakini berbahaya.

KENAPA?

Pelaporan email dapat membantu menjaga keamanan Anda dan organisasi. Dengan melaporkannya, email yang mengancam akan
dihapus dari kotak masuk Anda, dan organisasi dapat mengetahui kerentanan yang mungkin dimilikinya. Begitu organisasi Anda
mengetahui kerentanan yang mungkin dimilikinya, ia dapat menyiapkan pertahanan yang lebih baik. Anda adalah bagian penting
dari proses menjaga organisasi tetap aman dari penjahat siber.

APA?

Untuk mengetahui email apa yang perlu dilaporkan, Anda harus dapat membedakan email spam dan email phishing yang
berbahaya. Hindari melaporkan email Spam karena hal tersebut dapat mencegah tim TI mengidentifikasi email phishing berbahaya.

Gunakan tabel di bawah ini untuk mempelajari perbedaan antara email spam dan email phishing:

PHISHING SPAM

Email phishing dikirim oleh penjahat siber untuk mendorong
Anda mengeklik tautan atau memberikan informasi pribadi
atau sensitif.

Email spam biasanya dikirim dari perusahaan yang ingin
menjual produk atau layanan kepada Anda.

Email sampah yang tidak diminta atau tidak dikehendaki

Meminta informasi sensitif, seperti nama pengguna, kata

B T e Email yang dikirim untuk mengiklankan produk

Email semacam surat berantai yang diteruskan, kupon,
permintaan donasi, dan buletin yang tidak diinginkan

BAGAIMANA?

Karena kini Anda tahu perbedaan antara email phishing dan email spam, berikut adalah cara Anda melaporkan email mencurigakan
menggunakan PAB.

1. Buka email apa pun, klik ikon PAB.

2. Jika kotak masuk meminta konfirmasi apakah Anda ingin melaporkan email, klik Ya untuk mengonfirmasi tindakan Anda.
3. Sebuah pesan akan muncul untuk mengonfirmasi bahwa Anda telah berhasil melaporkan email tersebut.

KESIMPULANNYA...
Ingatlah untuk “Berhenti, Perhatikan, dan
Pikirkan!” sebelum Anda mengeklik.
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