
PHISH ALERT
BUTTON
Tlačítko Phish Alert Button (PAB) vám umožňuje nahlásit podezřelé e-maily. Vaše organizace tak může chránit zaměstnance, jako jste 
vy. V informacích uvedených níže se dozvíte, kdy používat tlačítko PAB, jak rozeznat spamové e-maily od phishingových e-mailů a jak 
nahlásit podezřelé e-maily.

NA ZÁVĚR…
Pamatujte: Zastavte se, přečtěte si zprávu 
znovu a zamyslete se, než budete jednat.

Když budete mít podezření, že jste obdrželi phishingový e-mail, stiskněte tlačítko PAB. Tlačítko PAB slouží k nahlašování škodlivých 
e-mailů.

KDY? 

Díky nahlašování e-mailů budete ve větším bezpečí vy i vaše organizace. Nahlášením e-mailu odstraníte škodlivý e-mail ze své 
doručené pošty a zároveň organizaci upozorníte na možné ohrožení zabezpečení. Jakmile si je organizace vědoma možného 
ohrožení zabezpečení, může se proti němu lépe bránit. Jste důležitou součástí procesu ochránění organizace před kyberzločinci.

PROČ?

Teď, když už znáte rozdíl mezi phishingovými a spamovými e-maily, se dozvíte, jak nahlašovat podezřelé e-maily pomocí tlačítka PAB.

1.	 Na jakémkoli otevřeném e-mailu klikněte na tlačítko PAB.
2.	 Pokud vás doručená pošta vyzve k potvrzení, že chcete tento e-mail nahlásit, potvrďte akci kliknutím na tlačítko Ano.
3.	 Zobrazí se zpráva, která potvrdí, že jste e-mail úspěšně nahlásili.

JAK?

Abyste věděli, které e-maily máte nahlásit, musíte umět rozeznat spamové e-maily od phishingových e-mailů. Vyvarujte se hlášení 
spamových e-mailů, protože to může vašemu IT týmu zamezit ve včasném rozpoznání škodlivých phishingových e-mailů.

To, jak rozeznávat spamové e-maily od phishingových e-mailů, se dozvíte v následující tabulce: 

CO?

PHISHING SPAM

Většinou působí urgentně („Udělejte to ihned!“)

Ptají se vás na citlivé informace, jako jsou uživatelská jména, 
hesla, nebo informace o platební kartě

Mohou být přizpůsobené a cílit přímo na vás nebo vaši 
organizaci

Nechtěný nebo nevyžádaný e-mail

E-maily jakopřeposílané řetězové e-maily, kupóny, žádosti o 
peněžní dary a nevyžádané zpravodaje

E-maily odeslané ze účelem propagace produktu

Phishingové e-maily rozesílají kyberzločinci, aby vás přiměli 
kliknout na odkaz nebo sdílet osobní či citlivé údaje.

Spamové e-maily jsou obvykle odesílány společnostmi, které 
se vám snaží prodat produkt nebo službu.
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