
PHISH ALERT
BUTTON
Phish Alert Button (PAB), kuruluşunuzun diğer çalışanları koruyabilmesi için şüpheli e-postaları bildirmenizi sağlar! PAB’yi ne zaman 
kullanacağınızı, istenmeyen e-posta ile kimlik avı e-postalarını nasıl ayırt edeceğinizi ve şüpheli e-postaları nasıl bildireceğinizi
öğrenmek için aşağıdaki bilgileri inceleyin.

SONUÇ OLARAK...
Herhangi bir şeye tıklamadan önce “Dur, 

Bak ve Düşün!” ilkesini hatırlayın.

Phish Alert Button (PAB) ögesini bir kimlik avı e-postası aldığınızdan şüphelendiğinizde kullanın. PAB, kötü amaçlı olduğuna
inandığınız e-postaları bildirmek için kullanılır.

NE ZAMAN? 

E-postaları bildirmek hem kendi güvenliğinizi hem de kuruluşunuzun güvenliğini koruyup güçlendirmenize yardımcı olur. Bir 
e-postayı bildirdiğinizde, tehdit teşkil eden e-posta gelen kutunuzdan kaldırılır ve kuruluşunuz olası açıklardan haberdar olur.
Kuruluşunuz olası açıklardan haberdar olduğunda bu açıklara karşı daha iyi savunma yapabilir. Kuruluşunuzu siber suçlulardan
koruma sürecinin önemli bir parçası olduğunuzu unutmayın.

NEDEN?

Artık kimlik avı e-postaları ile istenmeyen e-postalar arasındaki farkı öğrendiğinize göre PAB ögesini kullanarak şüpheli e-postaları 
nasıl bildireceğinize geçebiliriz.

1.	 Açık herhangi bir e-postada PAB simgesine tıklayın.
2.	 Eğer gelen kutunuzda e-postayı bildirmek istediğinizi onaylamanız istenirse, Evet seçeneğine tıklayarak işleminizi onaylayın.
3.	 Bunun üzerine e-postayı başarıyla bildirdiğinizi onaylayan bir mesaj alırsınız.

NASIL?

Hangi e-postaları bildirmeniz gerektiğini anlayabilmek için istenmeyen e-postalar ile kötü amaçlı kimlik avı e-postaları arasındaki farkı 
bilmeniz gerekir. İstenmeyen e-postaları bildirmekten kaçının çünkü bu, BT ekibinizin kötü amaçlı kimlik avı e-postalarını zamanında 
tanımlayabilmesinin önüne geçebilir.

Aşağıdaki tablodan istenmeyen e-postalar ile kimlik avı e-postaları arasındaki farkı öğrenebilirsiniz: 

NE?

KİMLİK AVI İSTENMEYEN E-POSTA

Aciliyet hissi taşır (“Bunu hemen şimdi yapın!”)

Kullanıcı adları, parolalar veya kredi kartı bilgileri gibi hassas 
bilgiler ister 

Daha kişisel bir yapıda olabilir ya da sizi veya
kuruluşunuzu hedef alabilir

Talep edilmemiş veya istenmeyen “gereksiz” e-posta

Zincirleme iletilen içerikler, kuponlar, bağış istekleri ve
istenmeyen bültenler gibi e-postalar

Bir ürünün reklamını yapmak için gönderilen e-postalar

Kimlik avı e-postaları, sizi bir bağlantıya tıklamaya ya da
kişisel veya hassas bilgiler vermeye ikna etmek amacıyla 
siber suçlular tarafından gönderilir.

İstenmeyen e-postalar genellikle size bir ürün veya hizmet 
satmaya çalışan şirketler tarafından gönderilir.
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