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BUTTON

PAB (Phish Alert Button) ger det muligt at rapportere mistaenkelige e-mails, sa en organisation kan beskytte sine medarbejdere som
dig selv! Brug oplysningerne nedenfor for at finde ud af, hvornar du skal bruge PAB, hvordan du kan se forskel pa spam- og
phishingmails, og hvordan du rapporterer mistaenkelige e-mails.

HVORNAR?

Brug PAB (Phish Alert Button), nar du har mistanke om, at du har faet en phishingmail. PAB bruges til at rapportere e-mails, du
mistaenker, er skadelige.

HVORFOR?

Rapportering af e-mails bidrager til at beskytte bade dig selv og din organisation. Nar en e-mail rapporteres, fiernes den
misteenkelige e-mail fra din indbakke, og din organisation bliver opmaerksom pa mulige sikkerhedsrisici. Nar din organisation bliver
opmarksom pa mulige sikkerhedsrisici, kan den nemmere forsvare sig mod dem. Du spiller en vigtig rolle i den proces, der beskytter
din organisation mod cyberkriminelle.

HVAD?

For at finde ud af, hvilke e-mails der ber rapporteres, skal du kunne se forskel pa spammails og skadelige phishingmails. Du ber ikke
rapportere spammails, fordi det kan gere det sveert for it-afdelingen at identificere skadelige phishingmails i tide.

Brug tabellen nedenfor for at lzere at kende forskel pa spam- og phishingmails:

PHISHING SPAM

Phishingmails sendes af cyberkriminelle for at lokke dig til
at klikke pa et link eller videregive personoplysninger eller
felsomme oplysninger.

Spammails sendes typisk fra virksomheder, der praver at
saelge dig et produkt eller en tjeneste.

Ugnsket mail eller junkmail

Beder dig videregive falsomme oplysninger, f.eks.

brugernavne, adgangskoder eller kreditkortoplysninger Erumils, e il sl el e e ol e presl il

E-mails som videresendte ksedebreve, kuponer,
donationsanmodninger og uopfordrede nyhedsbreve

HVORDAN?

Nu kan du kende forskel pa phishing- og spammails, og her far du at vide, hvordan du kan rapportere mistaenkelige e-mails ved
hjeelp af PAB.

1. Klik pa PAB-ikonet i en dben e-mail.

2. Huvis din indbakke beder dig om at bekrzaefte, at du vil rapportere e-mailen, skal du klikke pa Ja for at bekrzefte handlingen.
3. Der vises en meddelelse, som bekraefter, at e-mailen er blevet rapporteret.

KONKLUSION
Husk mantraet “Stop, kig og taenk!”,
far du klikker.
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