PHISH ALERT newbed

BUTTON

Phish Alert Button (PAB) gor det mojligt for dig att rapportera misstankta e-postmeddelanden sa att din organlsatlon kan skydda
medarbetare som dlg' Anvand informationen nedan for att lara dig nar du ska anvanda PAB, hur du ser skillnad pa meddelanden
med spam och natfiske samt hur du rapporterar misstankta e-postmeddelanden.

NAR?

Anvand Phish Alert Button (PAB) nar du misstanker att du har fatt ett e-postmeddelande som innehaller natfiske. PAB anvands for
att rapportera e-postmeddelanden som du tror kan vara illvilliga.

VARFOR?

Nar du rapporterar e-postmeddelanden hjalper du till att halla bade dig sjalv och din organisation saker. Nar du rapporterar ett
e-postmeddelande tas det farliga meddelandet bort fran din inkorg och din organisation informeras om eventuella sarbarheter. Nar
din organisation val blivit medveten om dessa eventuella sarbarheter kan den skydda sig battre mot dem. Du spelar en viktig roll i
arbetet med att skydda din organisation fran cyberbrottslingar.

VAD?

For att veta vilka e-postmeddelanden du ska rapportera behéver du kunna se skillnad pa meddelanden med spam och
meddelanden med natfiske. Undvik att rapportera meddelanden med spam eftersom det kan hindra din IT-avdelning fran att
identifiera illvilliga meddelanden med natfiske i tid.

Anvand tabellen nedan for att forsta skillnaden mellan e-post med spam och natfiske:

NATFISKE SPAM

Meddelanden med natfiske skickas ut av cyberbrottslingar Meddelanden med spam skickas vanligtvis fran foretag som
for att locka dig att klicka pa en lank eller lamna ut personlig forsoker att salja en produkt eller tjanst till dig.
eller kanslig information.

Icke efterfragad eller oonskad “skrappost”

Ber dig om kénslig information, till exempel anvandarnamn,

I6senord eller kreditkortsuppgifter E-post med reklam for en produkt

E-post med vidarebefordrade meddelanden, kuponger och
donationsforfragningar samt odnskade nyhetsbrev

HUR?

Nu néar du kénner till skillnaden mellan natfiske och spam kan du rapportera misstankta e-postmeddelanden med hjalp av PAB pa
féljande satt.

1. Oppna ett e-postmeddelande och klicka p& PAB-ikonen.
2. Omdu far en fraga fran din inkorg om att bekrafta att du vill rapportera e-postmeddelandet klickar du pa Ja for att

bekrafta atgarden.
3. Ett meddelande visas som bekraftar att du har rapporterat e-postmeddelandet.

Kom ihag att "Stanna upp, titta och
tanka efter!” innan du klickar.
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