
PHISH ALERT BUTTON

זכור “לעצור, להסתכל לסיכום...
ולחשוב!” לפני שאתה לוחץ.

השתמש ב-Phish Alert Button‏ )PAB( כשאתה חושד שקיבלת דוא“ל דיוג. PAB משמש לדיווח על הודעות דוא“ל שאתה סבור כי הן 
זדוניות.

מתי? 

דיווח על הודעות דוא“ל יעזור גם לך וגם לארגון שלך להישאר בטוחים. על-ידי דיווח על הודעת דוא“ל, הודעת הדוא“ל המאיימת מוסרת מתיבת 
הדואר הנכנס שלך והארגון שלך הופך להיות מודע לפגיעויות אפשריות. כאשר הארגון שלך מודע לפגיעויות אפשריות אלה, הוא יכול להתגונן 

מפניהן בצורה טובה יותר. אתה ממלא תפקיד חשוב בתהליך ההגנה על הארגון שלך מפני פושעי סייבר.

למה?

.PAB עכשיו, כשאתה יודע את ההבדל בין דוא“ל דיוג לדוא“ל זבל, כך תוכל לדווח על דוא”ל חשוד באמצעות

.PAB 1. בהודעת דוא”ל פתוחה כלשהי, לחץ על סמל
2. אם בתיבת הדואר הנכנס אתה מתבקש לאשר שאתה רוצה לדווח על הודעת הדוא”ל, לחץ על כן כדי לאשר את הפעולה.

3. תוצג הודעה המאשרת שדיווחת על הדוא”ל בהצלחה.

איך?

כדי לדעת על אילו הודעות דוא“ל עליך לדווח, תצטרך לדעת להבדיל בין דוא“ל זבל לדוא“ל דיוג זדוני. הימנע מלדווח על הודעות זבל מכיוון שהדבר 
עלול למנוע מצוות ה-IT לזהות דוא“ל דיוג זדוני בזמן.

השתמש בטבלה שלהלן כדי ללמוד את ההבדלים בין דוא“ל זבל לדוא“ל דיוג:

מה?

דיוג זבל

יוצר תחושת דחיפות )“עשה זאת עכשיו!”(

מבקש ממך מידע רגיש, כגון שמות משתמשים, סיסמאות או פרטי כרטיס אשראי 

יכול להיות מותאם אליך או מכוון אליך או אל הארגון שלך

דוא“ל  “זבל” שלא התבקש או שאינו רצוי

הודעות דוא“ל כגון מכתבי שרשרת מועברים, שוברים, בקשות לתרומות וידיעונים לא 
רצויים

הודעות דוא“ל שנשלחות כדי לפרסם מוצר

דוא“ל דיוג נשלח על-ידי פושעי סייבר כדי לפתות אותך ללחוץ על קישור או למסור מידע 
אישי או רגיש.

דוא“ל זבל נשלח בדרך כלל מחברות שמנסות למכור לך מוצר או שירות.

© 2023 KnowBe4, Inc.

Phish Alert Button‏ )PAB( מאפשר לך לדווח על הודעות דוא“ל חשודות כדי שהארגון שלך יוכל להגן על עובדים כמוך! השתמש במידע 
שלהלן כדי ללמוד מתי להשתמש ב-PAB, איך להבדיל בין דוא“ל זבל לדוא“ל דיוג ואיך לדווח על הודעות דוא“ל חשודות.


