BUTTON

Phish Alert Button (PAB), kurulusunuzun diger ¢calisanlari koruyabilmesi icin sipheli e-postalari bildirmenizi saglar! PAB'yi ne zaman
kullanacaginizi, istenmeyen e-posta ile kimlik avi e-postalarini nasil ayirt edeceginizi ve supheli e-postalari nasil bildireceginizi
dgrenmek icin asagidaki bilgileri inceleyin.

NE ZAMAN?

Phish Alert Button (PAB) 6gesini bir kimlik avi e-postasi aldiginizdan suphelendiginizde kullanin. PAB, kotl amacli olduguna
inandiginiz e-postalari bildirmek icin kullanilir.

NEDEN?

E-postalari bildirmek hem kendi gtivenliginizi hem de kurulusunuzun glvenligini koruyup glclendirmenize yardimci olur. Bir
e-postayi bildirdiginizde, tehdit teskil eden e-posta gelen kutunuzdan kaldirilir ve kurulusunuz olasi agiklardan haberdar olur.
Kurulusunuz olasi aciklardan haberdar oldugunda bu agiklara karsi daha iyi savunma yapabilir. Kurulusunuzu siber suglulardan
koruma surecinin dnemli bir parcasi oldugunuzu unutmayin.

NE?

Hangi e-postalari bildirmeniz gerektigini anlayabilmek icin istenmeyen e-postalar ile k6tu amaclh kimlik avi e-postalari arasindaki fark
bilmeniz gerekir. Istenmeyen e-postalari bildirmekten kaginin ¢linkt bu, BT ekibinizin kot amacl kimlik avi e-postalarini zamaninda
tanimlayabilmesinin dntine gecebilir.

Asagidaki tablodan istenmeyen e-postalar ile kimlik avi e-postalari arasindaki farki 6grenebilirsiniz:

KiMLIK AVI iISTENMEYEN E-POSTA

Kimlik avi e-postalari, sizi bir baglantiya tiklamaya ya da istenmeyen e-postalar genellikle size bir Giriin veya hizmet
kisisel veya hassas bilgiler vermeye ikna etmek amaciyla satmaya calisan sirketler tarafindan gonderilir.
siber suclular tarafindan gonderilir.

Talep edilmemis veya istenmeyen “gereksiz” e-posta

Kullanici adlari, parolalar veya kredi karti bilgileri gibi hassas

bilgiler ister Bir Grdinun reklamini yapmak icin génderilen e-postalar

Zincirleme iletilen icerikler, kuponlar, bagis istekleri ve
istenmeyen bltenler gibi e-postalar

NASIL?

Artik kimlik avi e-postalari ile istenmeyen e-postalar arasindaki farki 6grendiginize gére PAB Ogesini kullanarak stipheli e-postalari
nasil bildireceginize gecebiliriz.

1. Acik herhangi bir e-postada PAB simgesine tiklayin.

2. Eger gelen kutunuzda e-postayi bildirmek istediginizi onaylamaniz istenirse, Evet secenegine tiklayarak isleminizi onaylayin.
3. Bunun Uzerine e-postayi basariyla bildirdiginizi onaylayan bir mesaj alirsiniz.

SONUC OLARAK...
T | Herhangi bir seye tiklamadan 6nce “Dur,
" - Bak ve Dusun!” ilkesini hatirlayin.
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