BUTTON

Przycisk Phish Alert Button, PAB (alert phishingowy) pozwala Ci raportowa¢ podejrzane wiadomosci e-mail, przez co Twoja
organizacja moze chroni¢ swoich pracownikéw, w tym Ciebie! Zapoznaj sie z ponizszymi informacjami, aby nauczy¢ sie, jak
korzystac z przycisku PAB, jak odréznia¢ spam od wiadomosci z phishingiem oraz jak raportowac podejrzane e-maile.

KIEDY?

Przycisku Phish Alert Button, PAB (alert phishingowy) uzywaj wtedy, gdy podejrzewasz otrzymanie e-maila z phishingiem. Przycisk
PAB stuzy do zgtaszania wiadomosci e-mail, ktére wedtug Ciebie moga by¢ szkodliwe.

DLACZEGO?

Raportowanie wiadomosci e-mail pomaga zwiekszy¢ bezpieczenstwo zaréwno Twoje, jak i Twojej organizacji. Po zgtoszeniu
wiadomosci jest ona usuwana z Twojej skrzynki pocztowej, a Twoja organizacja dowiaduje sie o mozliwych zagrozeniach. Dzieki temu,
ze organizacja staje sie Swiadoma potencjalnych niebezpieczenstw, moze sie przeciwko nim lepiej bronic. Jestes waznym elementem
w procesie utrzymywania ochrony organizacji przed cyberprzestepcami.

co?

Aby wiedzie¢, jakie wiadomosci e-mail nalezy raportowac, musisz potrafi¢ odréznia¢ spam od szkodliwych wiadomosci z phishingiem.
Unikaj raportowania spamu, poniewaz moze to uniemozliwi¢ zespotowi IT zidentyfikowanie szkodliwych wiadomosci z phishingiem
na czas.

Skorzystaj z ponizszej tabeli, aby poznac réznice pomiedzy spamem oraz wiadomos$ciami z phishingiem:

PHISHING SPAM

E-maile z phishingiem sg wysytane przez cyberprzestepcow E-maile ze spamem sg zazwyczaj wysytane przez firmy, ktére
w celu sktonienia Cie do klikniecia linku albo do ujawnienia prébujg sprzedac Ci produkt lub ustuge.
danych osobowych lub informacji poufnych.

,Smieciowe” e-maile — niechciane lub niezamawiane

Proszg o podanie danych wrazliwych, takich jak nazwy

uzytkownikow, hasta czy tez dane karty kredytowe; E-maile wysytane w celu zareklamowania produktu

E-maile, takie jak tancuszki, kupony, prosby o pomoc
finansowa czy niezamawiane biuletyny informacyjne

JAK?

Teraz, gdy juz znasz réznice pomiedzy wiadomosciami z phishingiem a spamem, zapoznaj sie ze sposobem raportowania
podejrzanych wiadomosci e-mail za pomocg przycisku PAB.

1. W dowolnym otwartym e-mailu kliknij ikone PAB.

2. Jesli w skrzynce pocztowej pojawi sie pytanie, czy chcesz zaraportowac e-maila, kliknij opcje Tak, aby potwierdzic¢
zgtoszenie.

3. Wyswietlona zostanie informacja, ze wiadomos¢ e-mail zostata pomyslinie zaraportowana.

Pamietaj, aby przed klikaniem stosowac
sie do zasady ,zatrzymaj sie, popatrz i
pomysl|”.

© 2023 KnowBe4, Inc.




