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Human error. Conquered.

PHISH ALERT BUTTON

Le Phish Alert Button (PAB) vous permet de signaler les e-mails suspects, afin que votre entreprise puisse protéger les employés tels
que vous ! Utilisez les informations ci-dessous pour savoir quand utiliser le PAB, comment différencier le courrier indésirable des
e-mails d'hameconnage et de quelle facon signaler les e-mails suspects.

QUAND ?

Utilisez le Phish Alert Button (PAB) lorsque vous pensez avoir recu un e-mail dhameconnage. Le PAB permet de signaler les e-mails
que vous suspectez d'étre malveillants.

POURQUOI?

Signaler les e-mails aidera a préserver votre sécurité et celle de votre entreprise. Lorsque vous signalez un e-mail menagant, il est
supprimé de votre boite de réception et votre entreprise est alertée de potentielles vulnérabilités. Une fois votre entreprise
avertie de ce danger, elle est plus a méme de s'en protéger. Vous jouez un role important dans la défense de votre entreprise face
aux cybercriminels.

QuUOI ?

Pour savoir quels e-mails signaler, vous devez étre capable de différencier le courrier indésirable des e-mails dhameconnage. Evitez
de signaler du courrier indésirable, car cela peut empécher votre équipe informatique d'identifier les e-mails d'hamegonnage a
temps.

Utilisez le tableau ci-dessous pour apprendre a différencier le courrier indésirable des e-mails d'hameconnage :

HAMECONNAGE COURRIER INDESIRABLE

Les e-mails d’hamegonnage sont envoyés par des Le courrier indésirable est généralement envoyé par des
cybercriminels pour vous inciter a cliquer sur un lien ou a entreprises dans le but d’essayer de vendre un produit ou
transmettre des informations personnelles ou sensibles. un service.

E-mail non sollicité ou « pourriel »

lIs demandent des renseignements sensibles, tels que des
noms d'utilisateur, des mots de passe ou des informations E-mails envoyeés pour faire la publicité d'un produit
de carte de crédit

E-mails tels que les chaines de lettres transférées, les
coupons, les demandes de dons et les newsletters non
sollicitées

COMMENT ?

Maintenant que vous connaissez la différence entre le courrier indésirable et les e-mails d’hameconnage, voici comment signaler un
e-mail suspect a l'aide du PAB.

1. A partir d'un e-mail ouvert, cliquez sur l'icone PAB.

2. Sivotre boite de réception vous demande de confirmer que vous souhaitez signaler I'e-mail, cliquez sur Oui pour confirmer
I'action.

3. Un message s'affichera alors pour confirmer que I'e-mail a bien été signalé.

EN CONCLUSION...
T NAa Vous devez toujours « faire une pause,
| | vérifier et réfléchir » avant de cliquer.

© 2023 KnowBe4, Inc.




