
PHISH ALERT
BUTTON
您可以使用 Phish Alert Button (PAB) 上报可疑电子邮件，协助组织保护您和您的同僚们！请参考下面的信息，了解如何使用 PAB、如何分辨垃
圾邮件和网络钓鱼电子邮件，以及如何上报可疑电子邮件。

总结
请牢记：点击之前，“停下来、看一看、

想一想”。

当您怀疑自己收到了网络钓鱼电子邮件时，就可以使用 Phish Alert Button (PAB)。PAB 用于上报您认为具有恶意的电子邮件。

何时上报？ 

上报电子邮件有助于让您和您的组织更加安全。通过上报电子邮件，具有威胁的电子邮件将从您的收件箱删除，并让组织发现潜在的漏洞。组织
了解这些潜在漏洞后，就能更好地防范这些威胁。在保护组织免受网络罪犯攻击的过程中，您的作用至关重要。

为何上报？

了解网络钓鱼电子邮件和垃圾邮件的区别后，下面将介绍如何使用 PAB 上报可疑电子邮件。

1.	 在任意一封打开的电子邮件中，点击 PAB 图标。
2.	 如果收件箱询问是否上报此邮件，请点击“是”确认。
3.	 稍后会显示一条消息，确认您已经成功上报此邮件。

如何上报？

要了解您应该上报哪些电子邮件，您需要有能力分辨垃圾邮件和恶意网络钓鱼电子邮件。请避免上报垃圾邮件，因为垃圾邮件会占用 IT 团队的
时间，让他们无法及时识别恶意网络钓鱼电子邮件。

请参考下面的表格，了解垃圾邮件和网络钓鱼电子邮件的区别： 

上报哪些邮件？

网络钓鱼 垃圾邮件

营造出一种紧迫感（“必须”“立刻”）

向您询问敏感信息，例如用户名、密码或者信用卡详情 

邮件内容可能有更多专门撰写的内容，针对您和您的组织的
目的性更强

不请自来的或不需要的“垃圾”邮件

诸如此类的电子邮件：转发的连环信、优惠券、捐赠请求和不需要
的新闻资讯

用于推销产品的广告电子邮件

网络钓鱼电子邮件的发件人是网络罪犯，目的是诱使您点击链接
或者泄露个人信息或敏感信息。

垃圾邮件的发件人通常是一些公司，目的是向您推销产品或服务。
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